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9. AUF DER GEMEINNÜTZIGEN SEITE HTTPS://HAVEIBEENPWNED.COM/

KÖNNT IHR CHECKEN, OB EURE E-MAIL-ADRESSE IN EINEN DATEN-

LEAK VERWICKELT WAR.

10. VIELE ONLINE-DIENSTE BIETEN EINE ZWEI-FAKTOR-

AUTHENTIFIZIERUNG AN. DURCH DIESE SIND EURE DATEN BESSER

GESCHÜTZT, WEIL FÜR DEN LOGIN NICHT NUR NUTZERNAME UND

PASSWORT, SONDERN AUCH NOCH EINE PIN NOTWENDIG SIND. 

HTTPS://WWW.PCWELT.DE/RATGEBER/WICHTIGE_DIENSTE_PER_ZWEI

-FAKTOR-AUTHENTIFIZIERUNG_SCHUETZEN-SICHERHEIT-

8679969.HTML

11. ACHTET DARAUF WIRKLICH SICHERE PASSWÖRTER ZU

VERWENDEN, NICHT NUR EIN PASSWORT FÜR VERSCHIEDENE SEITEN

ZU NUTZEN UND EURE PASSWÖRTER REGELMÄßIG ZU WECHSELN. 

HTTPS://WWW.BSI-FUER-

BUERGER.DE/BSIFB/DE/EMPFEHLUNGEN/PASSWOERTER/PASSWOER

TER_NODE.HTML

12. WAS WÄRE, WENN WIR FÜR ALLE ONLINE-DIENSTE NUR NOCH

EINE EINZIGE INTERNETIDENTITÄT HÄTTEN, DIE UNS VÖLLIG

TRANSPARENT MACHT? DIESES SZENARIO WIRD IM ROMAN „THE

CIRCLE“ VON DAVE EGGERS DURCHGESPIELT. 

HTTPS://WWW.GOODREADS.COM/BOOK/SHOW/18302455-THE-

CIRCLE?FROM_SEARCH=TRUE

13. SELBST WENN WIR SEHR GENAU AUF DIE FREIGABEN ACHTEN, 

WERDEN PERMANENT DATEN ÜBER UNSERE SMARTPHONES UNSERE

STANDORTE UND WEGE GESPEICHERT. WAS IHR TUN KÖNNT, UM

ZUMINDEST SCHWERER ZU VERORTEN ZU SEIN, ERFAHRT IHR HIER: 

HTTPS://WWW.HANDYSEKTOR.DE/ARTIKEL/WAS-WANN-WO-DEIN-

BEWEGUNGSPROFIL/

14. WAS MACHEN WIR SO ÜBER GOOGLE? DAS KÖNNEN WIR IN DEN

GOOGLE AKTIVITÄTSEINSTELLUNGEN NACHLESEN. UND WENN IHR

NICHT VON GOOGLE GETRACKT WERDEN MÖCHTET, DANN NACH

JEDEM GEBRAUCH VON GOOGLE MAIL ODER GOOGLE+ AUSLOGGEN. 

HTTPS://MYACCOUNT.GOOGLE.COM/INTRO/ACTIVITYCONTROLS

15. ANDROID UND IOS GELTEN ALS DATENKRAKEN MIT ZAHLREICHEN

SICHERHEITSLECKS. WER AUF NUMMER SICHER GEHEN WILL, KANN

AUF ALTERNATIVE BETRIEBSSYSTEME UMSTEIGEN. 

HTTPS://WWW.SMARTPHONEPILOTEN.DE/5-ALTERNATIVE-MOBILE-

BETRIEBSSYSTEME

16. IHR WOLLT EUCH KOMPLETT VON FACEBOOK ABMELDEN? WIE ES

RICHTIG GEHT, KÖNNT IHR IN DIESEM ARTIKEL NACHLESEN. 

HTTPS://WWW.DASDING.DE/LIFESTYLE/NETZTRENDS/DATENSCHUTZ-

SO-LOESCHST-DU-FACEBOOK-RICHTIG,ARTIKEL-FACEBOOK-

KOMPLETT-LOESCHEN-100.HTML

1. NETFLIX TRIFFT EUREN GESCHMACK SO GUT, WEIL ES EUER

SEHVERHALTEN SPEICHERT. HANDYSEKTOR ERKLÄRT WIE IHR

EINSEHEN KÖNNT, WAS NETFLIX ÜBER EUCH WEIß: 

HTTPS://WWW.HANDYSEKTOR.DE/ARTIKEL/WAS-WEISS-NETFLIX-

EIGENTLICH-UEBER-DICH/

2. WIRE STATT WHATSAPP! ES TAUSCHT SICH NICHT MIT FACEBOOK

AUS, IST OPEN SOURCE UND ZWINGT EUCH NICHT EURE KONTAKTE

ZU TEILEN. HTTPS://WWW.SUEDDEUTSCHE.DE/DIGITAL/WHATSAPP-

ALTERNATIVE-WIRE-DIESER-MESSENGER-IST-PRIVATER-ALS-

WHATSAPP-UND-KANN-MEHR-ALS-THREEMA-1.3150299

3. MENSCHEN, DIE MEHR ÜBER DATENSCHUTZ WISSEN, GEHEN

SORGSAMER MIT IHREN DATEN UM UND MACHEN WENIGER NEGATIVE

ERFAHRUNGEN. DAS SIND ERGEBNISSE UNSERER AKTUELLEN

PRIVACY STUDIEN. TESTET EURE PRIVACY-LITERACY MIT UNSEREM

FRAGEBOGEN! WWW.OPLIS.DE

4. GOOGLE SPEICHERT UNSEREN STANDORTVERLAUF, AUCH WENN

WIR DAS TRACKING AUSGESCHALTET HABEN! WIE ES GELINGT, DASS

EURE DATEN WIRKLICH NICHT GESPEICHERT WERDEN, SEHT IHR HIER: 

HTTPS://WWW.DASDING.DE/LIFESTYLE/SMARTPHONE/DATENSICHERHEI

T-GOOGLE-SPEICHERT-DEINE-DATEN-AUCH-WENN-DU-ES-NICHT-

ERLAUBST-SO-STELLST-DU-DAS-AUS,GOOGLE-STANDORTVERLAUF-

100.HTML

5. ONLINE-SHOPS SCHÜTTEN UNS NACH DEM KAUF HÄUFIG MIT

SPAM-MAILS ZU. UM DAS ZU VERMEIDEN, KÖNNT IHR ZUM BEISPIEL

EINE TEMPORÄRE E-MAIL-ADRESSE NUTZEN, DIE SICH NACH KURZER

ZEIT WIEDER LÖSCHT. HTTPS://WWW.NETZWELT.DE/NEWS/160292-

ANBIETER-WEGWERF-ADRESSEN-SCHNELLE-E-MAIL-5-10-

MINUTEN.HTML

6. WIR EMPFEHLEN DIE DOKUMENTATION „DEMOCRACY – IM

RAUSCH DER DATEN“. DER FILM BESCHREIBT DIE ENTSTEHUNG DER

DSGVO:  

HTTPS://WWW.IMDB.COM/TITLE/TT5053042/?REF_=NV_SR_2

7. „DUCK DUCK GO“ STATT GOOGLE! HIER WERDEN NUR

ERGEBNISSE AUSGEWORFEN, DIE VÖLLIG OHNE DIE AUSWERTUNG

EURER PERSÖNLICHEN INFORMATIONEN ZUSTANDE KOMMEN. 

HTTPS://DUCKDUCKGO.COM/

8. BEI VIELEN APPS IST ES FÜR DIE FUNKTIONALITÄT NICHT

NOTWENDIG, DASS WIR IHNEN ERLAUBEN AUF PERSÖNLICHE

INFORMATIONEN ZUZUGREIFEN. WO ES ALSO NICHT NÖTIG IST, KÖNNT

IHR DIESE APP-BERECHTIGUNGEN EINFACH VERWEIGERN.

HTTPS://WWW.HANDYSEKTOR.DE/ARTIKEL/APP-BERECHTIGUNGEN-

ABSTELLEN-SO-GEHTS/

17. VIELE SICHERHEITSMAßNAHMEN (WIE BEISPIELSWEISE

FIREWALLS ODER VIRENSCHUTZPROGRAMME) KÖNNEN SICH

GEGENSEITIG AUßER KRAFT SETZEN, WENN SIE NICHT RICHTIG

ANGEWANDT WERDEN. ÜBERLEGT EUCH ALSO GENAU, GEGEN WAS

IHR EUCH KONKRET SCHÜTZEN WOLLT UND INFORMIERT EUCH ÜBER

DIE SINNVOLLSTEN MÖGLICHKEITEN. UND DAMIT AUCH WEITERE

SECURITY-MYTHEN AUS DEM WEG GERÄUMT WERDEN, SCHAUT MAL

HIER REIN: 

HTTPS://WWW.SIT.FRAUNHOFER.DE/FILEADMIN/DOKUMENTE/SONSTIGE

S/SECURITY-MYTHEN.PDF?_=1475670767

18. DIE DOKUMENTATION „CITIZENFOUR“ BESCHREIBT DIE

GESCHEHNISSE RUND UM DIE SNOWDEN REVELATIONS. 

HTTPS://WWW.IMDB.COM/TITLE/TT4044364/?REF_=FN_AL_TT_1

19. FALLS IHR NOCH NICHT WISST, WIE GENAU EIN ALGORITHMUS

AUF SOCIAL MEDIA FUNKTIONIERT, SOLLTET IHR EUCH DIESES

WISSEN AUF JEDEN FALL ANEIGNEN. SO KÖNNT IHR SOCIAL MEDIA

BEWUSSTER NUTZEN: HTTPS://WWW.HANDYSEKTOR.DE/ARTIKEL/WAS-

IST-EIGENTLICH-EIN-ALGORITHMUS-IN-SOZIALEN-NETZWERKEN/#

20. DIE GERÄTESPERRE AM SMARTPHONE SCHÜTZT UNSER

SMARTPHONE. DOCH WAS, WENN DIESE DOCH MAL VON FREMDEN

GEKNACKT WIRD? WIRKLICH SENSIBLE DATEN ODER APPS KÖNNT

IHR ZUSÄTZLICH ÜBER EIN PASSWORT SPERREN: 

HTTPS://DE.SOFTONIC.COM/ARTIKEL/WIE-DU-DEIN-ANDROID-

SMARTPHONE-VERSCHLUSSELN-KANNST

21. DER TOR-BROWSER WIRD HÄUFIG ZUM SURFEN IM DARKNET

VERWENDET. ER KANN ABER AUCH ZUM ANONYMEN SURFEN IM

CLEARNET GENUTZT WERDEN: WWW.TOR-PROJECT.ORG

22. MINORITY REPORT ERKLÄRTE DIE AUSWIRKUNGEN VON

PREDICTIVE POLICING SCHON 2002 SEHR SPANNEND. 

HTTPS://WWW.IMDB.COM/TITLE/TT0181689/?REF_=NV_SR_1

22. WEARABLES UND SELF-TRACKING-APPS ERFASSEN JEDE MENGE

DATEN ÜBER UNS. VOR DER ANSCHAFFUNG ALSO UNBEDINGT ÜBER

DIE DATENSCHUTZBEDINGUNGEN INFORMIEREN! 

HTTPS://WWW.HANDYSEKTOR.DE/ARTIKEL/SELBSTVERMESSEN-MIT-

APPS-UND-CO/

HTTPS://WWW.HANDYSEKTOR.DE/ARTIKEL/FUENF-TIPPS-FUER-EINEN-

SICHEREN-UMGANG-MIT-WEARABLES/

24. IMMER MEHR MENSCHEN BERICHTEN, DASS DIGITAL DETOX IHRE

GEFÜHLE RUND UM EIN ERLEBNIS INTENSIVIERT UND SIE SICH

BESSER AN DIESES ERLEBNIS ERINNERN KÖNNEN. EINIGE APPS

KÖNNEN BEIM DIGITAL DETOX HELFEN: 

HTTPS://WWW.SUEDDEUTSCHE.DE/DIGITAL/DIGITAL-DETOX-DIESE-

FUENF-APPS-HELFEN-BEI-DER-SMARTPHONE-AUSZEIT-1.3783179

https://haveibeenpwned.com/
https://www.pcwelt.de/ratgeber/Wichtige_Dienste_per_Zwei-Faktor-Authentifizierung_schuetzen-Sicherheit-8679969.html
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https://www.smartphonepiloten.de/5-alternative-mobile-betriebssysteme
https://www.dasding.de/lifestyle/netztrends/Datenschutz-So-loeschst-du-Facebook-richtig,artikel-facebook-komplett-loeschen-100.html
https://www.handysektor.de/artikel/was-weiss-netflix-eigentlich-ueber-dich/
https://www.sueddeutsche.de/digital/whatsapp-alternative-wire-dieser-messenger-ist-privater-als-whatsapp-und-kann-mehr-als-threema-1.3150299
http://www.oplis.de/
https://www.dasding.de/lifestyle/smartphone/Datensicherheit-Google-speichert-deine-Daten-auch-wenn-du-es-nicht-erlaubst-so-stellst-du-das-aus,google-standortverlauf-100.html
https://www.netzwelt.de/news/160292-anbieter-wegwerf-adressen-schnelle-e-mail-5-10-minuten.html
https://www.imdb.com/title/tt5053042/?ref_=nv_sr_2
https://duckduckgo.com/
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https://de.softonic.com/artikel/wie-du-dein-android-smartphone-verschlusseln-kannst
http://www.tor-project.org/
https://www.imdb.com/title/tt0181689/?ref_=nv_sr_1
https://www.handysektor.de/artikel/selbstvermessen-mit-apps-und-co/
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